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Kapsam; S6z konusu politika sirketin tum galisanlarini, stajyerlerini, gegici personelini, danismanlarini, dis kaynak personelini, hizmet
saglayicilarini, ziyaretgilerini ve sirket bilgi sistemlerine erisen tim i¢/dis kullanicilari kapsamaktadir.

Politika; sirket blinyesinde bulunan veya sirket adina kullanilan tiim bilgi teknolojileri varliklarini (sunucular, masatsti ve diziisti
bilgisayarlar, yazicilar, akill telefonlar, tabletler ve diger mobil cihazlar, ag cihazlari, kablolu/kablosuz ag altyapisi, veri depolama
sistemleri, yedekleme sistemleri, bulut hizmetleri, uygulama ve yazilim envanteri, mesajlasma ve e-posta sistemleri ile internet erisim
altyapisi ve ilgili tim BT hizmetlerini) kapsar.

Ayrica, sirket tarafindan Uretilen, islenen, saklanan, iletilen veya yonetilen tim bilgi varliklarini (kisisel veriler dahil kurumsal bilgi ve
dokiimantasyon), bu bilgilerin bulundugu tiim fiziksel lokasyonlari (ofisler, veri merkezleri, arsiv alanlari vb.), sirket i¢ kaynaklarina
yerel veya uzaktan erisim saglayan tim kullanici ve cihazlari, veri yedekleme sireglerini ve ilgili donanimlari, insan kaynaklari siirecleri
kapsaminda yer alan ¢alisan ve stajyerleri, bilgi glivenligi ihlallerine iliskin tim siregleri, bu siireclerle iliskili mevzuat diizenlemelerini,
sozlesmeleri ve Ozellikle 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsamindaki yikamltlikleri de kapsamaktadir.

Bilgi Giivenliginin Yonetilmesi

o Bilgi Giivenligi ilkeleri

Sirket bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen tiim personel:

Kisisel ve elektronik iletisimde ve lglincu taraflarla yapilan bilgi alisverislerinde Sirkete ait bilginin gizliligini saglamali,
Kritiklik dizeylerine gore isledigi bilgiyi yedeklemeli,

Sirket ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletmemelidir.

Sirket bilisim kaynaklari mevzuata aykiri faaliyetler amaciyla kullaniimamaldir.

AV NI N NN

e Politikanin ihlali ve Yaptirimlari

v’ Bilgi giivenligi politikasi, prosediir ve talimatlarina uyulmamasi halinde, Sirket personelin imzaladigi Gizlilik S6zlesmesi cezai
sart maddesi uygulanacaktir.

BT Varliklari Yonetim Politikasi

v’ Bilgi teknolojileri envanteri sadece ilgili is aktivitelerinde atama ve/veya yetkilendirme seklinde kullanilmalidir.

v' Zimmet sahibi kullanicilar (zimmet formu imzaladigi cihazlar icin) BT envanterinin korunmasindan ve dogru sekilde
kullanilmasindan sorumludur.

v' Masalistii ve diziistii bilgisayarlar kullanilmadiklari durumda fiziksel giivenlik altina alinmalidir. S6z konusu cihazlarin
Ustlinde gizli bilgiler saklandigi durumda otomatik araclar kullanilarak bilgiler geri dondirilemeyecek sekilde silinmelidir.

v" Kullanicilar kendilerine zimmetlenen varliklari temiz kullanmak ve kazalardan korumak veya uygunsuz sekilde
kullanmamakla ytukiamladdr.

v BT envanterinde sadece yetkilendirilen BT teknik personeli yapilandirma degisikligi yapmakla yetkilidir. ifade edilen
haricindeki kullanicilarin yazihm ve donanim degisikligi gerceklestirmesi yasaktir.

v Dizistd, akill telefon ve tablet benzeri cihazlar calinmaya karsi korunmasi sorumlulugu zimmeti yapilan personelin
yikUmluligindedir.

v Dizisti, akilli telefon ve tablet benzeri tasinabilir cihazlardaki veriler calinmaya karsi sifreleme ve veri imha yéntemleriyle
korunmalidir.

Kullanici ve Erisim Kontrol Yénetim Politikasi

Gizli bilgi tasiyan sistemler iki faktorli (sifre+SMS) erisim kontroli ile korunmalidir.
Kaynaklara erisim kisi bazli yetkilendirme, grup bazl yetkilendirme gergeklestirilir.
Erisim haklari yetkili kisi tarafindan merkezi olarak tanimlanir ve yonetilir.

v
v
v
v' Goérevleri veya isleri degisen veya kurumdan ayrilan kullanicilarin erisim haklari ayni is giinii icerisinde kullanima kapatilir.




E-Posta Yonetim Politikasi

v

ANENEN

v

Sirket tarafindan kullanicilara atanan e-posta adresleri ve mesaj alanlari sadece is amagh kullanilmaldir. Kisisel e-posta
adreslerinin kullanimi yasaktir.

Sirket kaynaklari kullanilarak yetkisiz reklam, is harici mesajlasma, spam, politik kampanya ve is slireglerine aykiri her tirli
kullanim yasaktir.

Sirket e-posta sistemleri, saldirgan, irk¢i, mistehcen veya kanun ve yonetmeliklere aykiri amaglarda kullaniimamalidir.
Sirket e-posta sisteminin kullanimi personel kurumda galisirken aktif olmalidir. ilisigin kesilmesi ve isten ayrilma
durumlarinda kullanici hesaplari pasiflestirilmelidir.

Kullanicilar e-posta sistemlerini kendilerine atanmis benzersiz kullanicilar araciligiyla giris yapmalidir.

Kurumsal e-posta adreslerine erigsimler glglu sifrelerle korunmalidir.

Virus ve zararli yazihmlari tespit eden sistemler kullanici PC ve sunucularin en yiiksek eposta glvenligini saglayacak sekilde
konumlandiriimalidir.

E-postalarin Sirket disindaki e-posta adreslerine yonlendirilmesi yasaktir.

internet Erisim Yonetim Politikasi

v

v

v
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Tam kullanicilar kisith sekilde internete erisebilir. Sirket tarafindan asagidaki yasaya gore kisitlanan web siteleri Ag Gegidi
uygulamasiyla kontrol edilmektedir.

5651 numarali “internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda” konulu ydnetmelik
kapsaminda yasaklanan kategorilerdeki web sitelerine giris engellenmelidir. Bu ¢cercevede 26.9.2004 tarihli ve 5237 sayih
Tirk Ceza Kanunu’nda yer alan asagidaki kanun maddelerine aykiri siteler yasaklanacaktir:

* [ntihara yonlendirme (madde 84)

* Cocuklarin cinsel istismari (madde 103, birinci fikra)

* Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190)

* Saglik icin tehlikeli madde temini (madde 194)

* Mistehcenlik (madde 226)

* Fuhus (madde 227)

* Kumar oynanmasi i¢in yer ve imkan saglama (madde 228)

* 25.7.1951 tarihli ve 5816 sayil Atatiirk Aleyhine islenen Suglar Hakkinda Kanun

Kullanicilar, Sirket tarafindan sunulmus olan internet erisim, elektronik ve anlik mesajlasma hizmetini sirketin belirledigi
politikalar uyarinca is amagli olarak kullanmalidir.

Kullanicilar internet erisimlerinde Sirket kiltir ve sayginhigina uygun hareket etmekle yukimltdir.

Zararh Yazilimlara Karsi Korunma Yonetim Politikasi

v

\
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Sirkette olan tiim bilgisayar, notebook ve tabletlerde lisansli antivirls sistem kullaniimali ve en son siriimiyle
guncellenmelidir.

Sirketin agina baglanan tiim bilgisayar ve cihazlarda ger¢ek zamanl koruma saglayan antivirtis kurulu olmasi zorunlu
olmakla beraber virlis koruma devre disi birakilamaz.

Sirketin ait sunucu ve bilgisayarlar merkezi olarak yonetilen ve onayl antiviriis sistemini kullanmalidir.

Antivirlis uygulamasi diizenli ve otomatik olarak viris giincellemelerini gerceklestirmelidir.

Tasinabilir bilgi depolama ortamlarinda (CD/DVD, flas bellek, harici disk, vb.) baglanti kisitlanmistir.

TUm bilgisayarlar ve ortamlar, belirlenmis zaman araliklarinda otomatik olarak taranmalidir.

Ko6tl niyetli yazilim ve zararli/mobil kod icerebilecek dosya tirleri ve dosya turlerini barindiran kaynaklar ¢alistirlmadan
once mutlaka antivirls sisteminde taranarak giivenli olduguna emin olduktan sonra dosya agilmalidir.

KVKK Uyumunun Saglanmasi Politikasi
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Kisisel verilerin Kanunda ve diger kanunlarda 6ngoriilen usul ve esaslara uygun olarak islenmesi saglanmahdir.
ilgili kisinin haklarini korunmalidir; Kisisel Verileri hukuka aykiri olarak islenmesi ve erisilimesin 6nlemelidir, kisisel verilerin
muhafazasi saglanmalidir.

Kisisel Veri Envanteri olusturulmalidir.

Kisisel verilerin yurtdisina aktariimasi, silinmesi, yok edilmesi veya anonim hale getirilmesi kanuna uygun olarak
yonetilmelidir.

Mevcut sozlesmeler (Calisan, Katihmci, Musteri, Taseron vb.) kanunla uyumlu hale getirilmelidir.

Veri Sahibini aydinlatma ve acik riza alma yuikimlillkleri yerine getirilmelidir.

Veri sahiplerinin basvurularini degerlendirmek ve sonuglandirma mekanizmasi olmalidir.

Organizasyon yapisini olusturulmahdir.

Veri Sorumlulari Sicili ‘ne (VERBIS) kayit islemi yapilmali ve gerektiginde giincellenmelidir.




v' Kisisel Veri Glivenligine saglanmasina yénelik olarak idari ve teknik tedbirlerin alinmasi saglanmalidir.

Uzaktan Erisim Yonetim Politikasi

v Sirketin i¢ kaynaklarina disaridan erisimlerin gerceklesmesi icin kullanicinin gerekli yetkiye sahip olmasi gerekmektedir.
Disaridan erisim talebi bilgi islem sorumlusunun onayiyla verilir.

v Sirket i¢c kaynaklarina giivensiz agdan erisimler iki faktérlii kimlik dogrulamasi saglayan SSL-VPN araciligiyla gerceklestirilir.

v' Agtasarimi, disaridan gelen trafigi, sadece agin belirli kisimlariyla sinirlandiracak ve tanimli giris noktalarina yénlendirecek
sekilde yapilandiriimalidir.

Ag Giivenlik Yonetim Politikasi

AN

Ag cihazlan (router, hub, bridge, switch ve glvenlik duvari, vb.) ile ilgili tanimlama ve yapilandirma portlarina sadece yetkili
personel sifre kontroliyle erisim saglamalidir.

ilk kurulum sonrasinda ag cihazlarindaki, iretici tarafindan saglanan varsayilan parolalar ve parametreler degistirilmelidir.
Kablosuz misafir aglarinda giris sifreli yapilmahdir ve sifre Bilgi islem sorumlusu tarafindan verilmelidir.

Guvenlik duvari kurallari, suiistimale agik iletisim protokollerini yasaklayacak sekilde diizenlenmelidir.

En az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

SNANENEN

Fiziksel Guivenlik Yonetim Politikasi

v' Calisma ortami ve bina giivenligine ydnelik fiziksel ve cevresel giivenlik kurallari asagida maddeler halinde siralanmistir.

v' Galisma ortami veya bina girisinde, gérevli kisinin bulundugu bir resepsiyon alani veya girisin kontrol edilmesini saglayan bir
uygulama olmalidir.

v' Calisma ortami veya bina genelinde haftanin 7 giinii, gliniin 24 saati aktif olan alt giivenlik sistemi bulunmalidir.

v’ Ziyaretgilerin kisisel bilgileri, gelis ve ayrilis bilgileri kaydedilmelidir.

v' Calisma ortamlarinda giivenlik kameralari kurulu olmali, gézetim altinda tutulmali ve kayitlar geriye déniik saklanmalidir.

v' Kap! erisim ve kamera sistemleri yetkisiz erisimlere karsi parmak izi / kart okuyucu ile korunmalidir.

v Bilgiislem alanlari ile belirlenmis diger kritik noktalar toz, 1si, duman, nem ve su sizintisina karsi detektér korumasi altinda
olup, bu noktalar 7 giin 24 saat kesintisiz izlenerek kontrol altinda tutulmahdir.

v' Galisma ortami ve bina yurirliikteki deprem yénetmeliklerine gére insa edilmis olmali veya bina gliglendirmeleri yapilmig
olmalidir.

v’ Bilgi sistemi cihazlarinin bulundugu alanlara erisim refakatle ve onayli sekilde gerceklestirilmelidir.

v' Enazyilda 1 (bir) kez olmak kaydiyla gdzden gegirilmelidir.

Sunucu Giivenlik Yonetim Politikasi

Sunucu gilivenlik yonetimine yonelik fiziksel ve ¢evresel glivenlik kurallari agagida maddeler halinde siralanmugtir.
Sunucularda tanimlanan is ihtiyacina sunucu gorevine uygun sekilde yazilimlar kurulmaldir.

Sunucularda kullanilmayan servis ve portlar kapatilmalidir.

Sunucular dizenli olarak yedeklenmelidir.

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmahdir.

Sunucular fiziksel ve mantiksal olarak ayristirilmis aglarda kullanim amaglarina uygun sekilde konumlandirilmalidir.

ANENENENENEN

Veri Yedekleme Y6netim Politikasi

v Sirketin dnemli verilerinin bulundugu ortak veri klaséri ve veri tabanlarinin tamaminin yedegi uygun ve diizenli olarak
alinmaldir.

v" Yedekleme islemlerinin saglanmasi icin bir yedekleme plani olusturulmali ve bu plana gére yedekleme islemi kesintisiz
yaptimahdir.

v’ Siireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

insan Kaynaklari Yénetim Politikasi

v Bilgi giivenligiyle ilgili gérev ve sorumluluklar tanimlanan ve yénetim tarafindan onaylanan Gizlilik S6zlesmesi ¢alisanlara
teblig edilmelidir.

v Bilgi giivenligiyle ilgili gérev ve sorumluluklar, sirketin bilgi giivenligi politikalarina uygun davranilmasini, varliklarin
korunmasini ve diger dokiimante edilmis (politika, prosediir, taahhiitname, vb.) sorumluluklari kapsamalidir.

v' Calisanlara ise baslangicta imzalatilan Gizlilik Sozlesmesi sirketin bilgi giivenligi yaklasimini icerecek sekilde hazirlanmali ve
gizli bilgiye erisen tim g¢alisanlara imzalatilmaldir.




Sirket tarafindan galisanlara saglanan cep telefonu, arag, bilgisayar ve benzeri Sirket kaynaklari sadece is amagli olarak
kullaniimalidir.

is akdi/hizmet sdzlesmesi, sézlesme iceriginde yer alan kayit ve kosullara aykiri davranilmasi halinde Gizlilik Sézlesmesinin
ilgili maddeleri uygulanmalidir.

Bilgi glivenligi farkindahigini artirmak amaciyla diizenlenen egitim, oryantasyon programlari siirekli tekrarlanmalidir. ise yeni
baslayan her personele oryantasyon ve bilgi glivenligi egitimi verilmelidir.

istifa eden galisan ve/veya Sirket tarafindan ihbar énelini kullandirmak suretiyle is akdi/hizmet sézlesmesi sona erdirilen
calisanin sahip oldugu tiim erisim yetkileri kaldirilmaldir. PDKS cihazindan erisim yetkileri silinmelidir.

Uzun sireli saghk raporu, dogum ve lcretsiz izin kullanan galisanlarin uzaktan erisim yetkileri var ise kapatilmalidir. Ancak
sisteme giris yetkileri kapatilmamalidir.

isten ayrilan ¢alisanin, is amaciyla kullandigi elektronik ve fiziksel varliklar (cep telefonu/tablet, diziistii bilgisayar, vb.)
zimmet formu ile geri alinir.

Bilgi Giivenligi ihlali Yonetim Politikasi

v' Bilgi giivenligi ihlal olaylar sirkete bildirilmeli, Sirket kapsamini ilgilendiren olaylarda DOF Formu olusturmali, 6698 sayili

kanun kapsaminda yer alan veri ihlali bildirimlerinde ise “Kisisel Veri ihlal Bildirim Form” u doldurulmali ve ilgili KVKK siireci
baslatiimalidir.

Kullanicilarin kasti olarak gercgeklestirdigi Bilgi glivenligi ihlal olaylarinda sirketin ve kullanici arasinda imzalanan Gizlilik
Sozlesmesine bagli olarak sézlesmesinin ilgili maddesi uygulanmalidir. Ayrica bu ihlali gerceklestirerek kurumu dogrudan
ve/veya dolayli olarak zarara ugratan kisi ve/veya kurulus aleyhine hukuki yollara basvurma hakkini Sirket sakh tutmaktadir.

v Siireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.
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